
CONG HOA XA HOI CHU NGHiA VItT NAM
DQc I~p - T" do - Hanh phuc

THONG TV'

Quy djnh cac yeu cAu ky thu~t V~ an toan bao m~t d8i v6'i
trang thi~t b] phuc VI} thanh toan the ngan hang

Thong nr s6 47/2014/TT-NHNN ngay 31 thang 12 nam 2014 cua Thong
d6c Ngan hang Nha mroc Viet Nam quy dinh cac yeu c~u ky thuat vS an toan
bao mat d6i voi trang thiet bi phuc vu thanh toan the ngan hang, co hieu luc k~
tir ngay 01 thang 04 narn 2015, duoc sua d6i, b6 sung hoi:

1. Thong tu s6 24/2018/TT-NHNN ngay 28 thang 9 nam 2018 cua Th6ng
d6c Ngan hang Nha mroc Viet Nam sua d6i, b6 sung, bai bo mot s6 diSu cua cac
Thong tu, van ban co quy dinh vS ch~ dQbao cao dinh ky, co hieu luc k~ tir ngay
15 thang 11 nam 2018.

2. Thong tu s6 20/2020/TT-NHNN ngay 31 thang 12 nam 2020 cua Th6ng
d6c Ngan hang Nha nuac Vi~t Nam sua d6i, b6 sung mQt s6 diSu cua Thong tu
s6 47/2014/TT-NHNN ngay 31 thang 12 nam 2014 cua Th6ng d6c Ngan hang
Nha nuac Vi~t Nam quy dinh cac yeu c~u ky thu~t vS an toan bao m~t d6i vai
trang thi~t bi ph\lc V\lthanh toan the ngan hang, co hi~u h,rck~ tu ngay 15 thang
02 nam 2021.

Can cu Lugt Ngdn himg Nha nuac Vi?t Nam s6 4612010lQH12 ngay 16
thang 6 nam 2010;

Can cu Lugt Cac t6 chuc tin dlfng s6 4712010lQH12 ngay 16 thang 6 nam
2010,'

Can cu Lugt Giao dich ai?n tir s6 51120051QH11 ngay 29 thang 11 nam
2005;

Can cu Nghi ainh s6 3512007IN£)-CP ngay 08 thang 3 nam 2007 cua
Chinh phu v~ giao dich ai?n tit trong hoc;rta9ng ngdn hang;

Can cu Nghi ainh s6 10112012IN£)-CP ngay 22 thang 11 nam 2012 cua
Chinh phu v~ thanh toan kh6ng dung ti~n mij.t;

Can cu Nghi ainh s6 15612013IN£)-CP ngay 11 thang 11 nam 2013 quy
ainh chuc nang, nhi?m Vlf, quy~n hc;rnva CO' cciu t6 chuc cua Ngdn hang Nha
nuac Vi?t Nam:

Theo a~ nghi cua ClfCtruimg C~c C6ng ngh? tin h9C,'
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Thtmg abc Ngdn hang Nha marc Viet Nam ban hanh Thong tu quy dinh cac
yeu cdu kfJ thudt v~ an toan baa mdt abi voi trang thdt bi phuc Vl;l thanh toan the
ngdn hang'r':

Chuong I
QUY DINH CHUNG

Di~u 1.Pham vi di~u chinh va dBi tunng ap dung

1. Thong tu nay quy dinh cac yeu d.u ky thuat vS an toan bao mat d6i voi
trang thiSt bi phuc vu thanh toan the ngan hang tai Viet Nam.

2. Thong tir nay ap dung d6i voi cac t6 clnrc hoat dong the, bao g6m:

a) T6 chirc phat hanh the (viet t~t Ia TCPHT);

b) T6 clnrc thanh toan the (viet t~t la TCTTT);

J Thong tu sf>24/2018/TT-NHNN sua d6i, b6 sung, bai bo mot sf>dieu cua cac Thong
tu, van ban co quy dinh v~ ch~ dQbao cao dinh ky, co can cir ban hanh nhu sau:

"Can dr Lu4t Ngan himg Nha nuac Vi?t Nam ngay 16 thang 6 nam 2010;
Can cu Lu4t cac t6 chuc tin d1;tngngay 16 thang 6 nam 2010 va Lu4t sua c16i,b6 sung

mot s6 c1i€ucua Lu4t cac t6 chuc tin d1;tngngay 20 thang 11 nam 2017:
Can cu Nghj c1jnhs6 16120171NfJ-CP ngay 17 thang 02 nam 2017 cua Chinh phu quy

c1;nhchuc nang, nhi?m V1;t,quy€n h(Jn va C(lceiu {(j chuc cua Ngan hang Nha nuac Vi?!Nam:
Theo d~ ngh; cua Chanh Van phong Ngan hang nha nuac Vi?l Nam:
Th6ng c16cNgan himg Nha nuac Vi?t Nam ban himh Thong tu sua c16i,b6 sung, bai

b6 mot s6 c1i€ucua cac Thong tu, van bim co quy c1;nhv€ chi c10bao cao c1;nhkY, "
2 Thong tu sf> 20/2020lTT -NHNN sua d6i, b6 sung mQt sf> di~u cua Thong tu sf>

47/2014/TT-NHNN ngay 31 thang 12 nam 2014 cua Thf>ng df>cNgan hang Nha nu6c Vi~t
Nam quy dinh cac yeu du ky thu~t v~ an toan bao m~t df>iv6i trang thi~t bi phl,lc VI,l thanh
toan the ngan hang, co can Cll' ban hanh nhu sau:

"Can cu Lu4t Ngan hang Nha nuac Vi?!Nam ngay 16 thang 6 nam 2010;
Can cu Lu4t Cac t6 chuc tin d1;tngngay 16 thang 6 nam 2010; Lu4t sua c16i,b6 sung mot

s6 c1i€ucua Lu4t Cac t6 chuc tin d1;tngngay 20 thang 11 nam 2017;
Can cu Lu4t giao d;ch c1i?ntir ngay 29 lhang 11nam 2005;
Can cu' Nghj djnh s6 35120071ND-CP ngay 08 thang 3 nam 2007 cua Chinh phu v€ giao

djch di?n tir trong hO(llc10ngngan hang;
Can cu Nghj c1jnhs6 10112012INfJ-CP ngay 22 thang 11 nam 2012 cua Chinh phu v€

thanh toan khong dung ti€n m(lt; Ngh; c1jnhs6 80120161NfJ-CP ngay 01 thang 7 nam 2016 cua
Chinh phu sua c16i,b6 sung mOl s6 c1i€ucua Nghj c1;nhs6 101120121ND-CP ngay 22 thang II
nam 2012 cua Chinh phu v€ thanh toan khong dung ti€n m(lt:

Can cu Nghj c1jnhs6 1612017INfJ-CP ngay 17 lhang 02 nam 2017 cua Chinh phu quy
djnh chuc nang, nhi?m V1;t,quy€n h(m va ca ceiu to chuc cua Ngan hang Nha nuac Vi?l Nam:

Theo c1€nghj cua C1;tClruang C1;tCCong ngh? thong tin;
Th6ng c16cNgan hang Nha nuac Vi?t Nam ban hanh Thong tu sua c16i,b6 sung mot s(i

c1i€ucua Thong tu s6 47120141TT-NHNN ngay 31 thang 12 nam 2014 cua Th6ng c16cNgan
hang Nha nuac Vi?l Nam quy c1;nhcae yeu ceiu kY thu4t v€ an toan bao m4t c16ivai trang thiil
bj ph1;tcV1;tthanh toan the ngan hang (sau c1ayg9i tiit la Thong tu 4712014ITT-NHNNJ. "
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c) T,6chirc cung irng dich vu trung gian thanh toan (viet t~t la TCTGTT) co
trang thiet bi phuc vu thanh toan the ngan hang.

f)i~u 2. Giai thich tir ngfr
Trong Thong nr nay, cac til ngir duoi day duoc hieu nhir sau:

1. Trang thiet bi phuc vu thanh toan the bao gam cac thi~t bi, phan rnern su
dung cho viec tiep nhan, xu ly cac giao dich the.

2. ATM (Automated Teller Machine) d?t ben ngoai la ATM d?t tai noi
cong cong va noi khong co nguoi giam sat true tiep thi~t bi,

3. May POS (Point Of Sale) la thi~t b] chap nhan the diroc su dung d~ thuc
hien giao dich the tai cac dan vi chap nhan the (viet t~t la UVCNT).

4. May mPOS (Mobile Point Of Sale) la may POS bao gam phan mem va
thi~t b] chuyen dung tich hop voi thiet bi thong tin di dong.

5. The ngan hang (sau day goi t~t la the) bao gam the til va the chip

a) The til la lo~i the rna cac thong tin cua the va chu the du9'c rna hoa va
luu trfr trong dai bang til 6 m?t sau cua the;

b) The chip la lo~i the du9'c g~n vi m~ch may tinh ho?c m~ch tich hgp d~
nh~n d~ng, lUlltn! thong tin va giao dich cua chu the, xu ly vi mo khac.

6. S6 the la day s6 dung d~ xac dinh t6 chuc phat hanh va chu the.

7. Ofr li~u the bao gam dfr li~u chu the va dfr li~u xac th\l'c the.

a) Ofr li~u chu the bao gam cac dfr li~u chinh sau: s6 the; ten cua chu the
(d6i v6i the dinh danh); ngay co hi~u l\l'c cua the; rna dich V\l (3 (ba) ho?c 4
(b6n) s6 tren bS m?t the dS xac dinh quySn h~n tren giao dich (n~u co));

b) Ofr li~u xac th\l'Cthe bao gam cac dfr li~u sau: toan bQ dfr li~u tren dai
bang til d6i v6i the til ho?c dfr li~u tren vi m~ch may tinh, m~ch tich h<)'pcua the
chip; day s6 gia td ho~c rna xac th\l'c the du9'c in tren the; rna s6 xac dinh chu
the (PIN) ho~c kh6i rna s6 xac dinh chu the (PIN block).

8. Moi truang dfr li~u chu the la moi truang bao gam cac trang thi~t bi va
quy trinh xu ly, truySn d~n, lUlltn! dfr li~u the.

9.3 Ma hoa m~nh la phuang phap rna hoa d\l'a tren cac thu~t toan da du9'c
ki~m tra, ch~p nh~n rQng rai tren th~ gi6i cung v6i dQ dai khoa t6i thi~u 112
(mQt tram muai hai) bit va ky thu~t quan ly khoa phu hgp. Cac thu~t toan t6i

J Khoan nay dUQ'e sua d6i theo guy dinh t<;likhoan 1 Di~u ella Thong tu s6
20/2020/TT-NHNN sua d6i, b6 sung m9t s6 di~u ella Thong tu s6 47/2014/TT-NHNN ngay
31 thang 12 nam 2014 ella Th6ng d6e Ngan hang Nha nuae Vi~t Nam guy dinh cae yeu du
ky thu?t v~ an toan bao m?t d6i vai trang thi~t bi ph\le V\l thanh toan the ngan hang, co hi~u
h,rek~ tll' ngay 15/02/2021.
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thieu bao gom: AES (256 bit); TDES (168 bit); RSA (2048 bit); ECC (224 bit);
EIGamal (2048 bit).

10. Du lieu nhat ky la cac dfr li~u duoc h~ thong thanh toan, the ~O?Ccon
nguoi tao ra dS hru lai cac qua trinh giao dich, heat dong cua h~ thong bang hinh
thirc dien nr, van ban dS phuc vu heat dong giam sat, tra soat, khi~u nai.

11. Nguoi co tharn quyen tai van ban nay duoc hieu la nguoi dai dien theo
phap luat cua t6 chirc hoac nguoi dircc nguoi dai dien thea phap luat cua t6 chirc
uy quyen.

12. T6 chirc h6 tro hoat dong the la cac t6 chirc, ca nhan co chuyen mon
duoc t6 chirc hoat dong the thue hoac hop tac nham cung c~p hang h6a, dich vu
ky thuat cho h~ thong thanh toan the.

Churmg II
CACytucAuK~THU~TCHUNG

Di~u 3. Thi~t I~p va quan Iy ciu hinh thi~t bi an ninh m~ng
1. Cac yeu cftu v~ thi~t l?p va quan Iy c~u hinh thi~t bi an ninh m(,lng:

a) Vi~c thi~t l?p va thay d6i c~u hinh thi~t bi an ninh m(,lngphai duQ'ckiSm
thu va duQ'Cnguoi c6 th~m quy~n phe duy~t truac khi thlJc hi~n;

b) Sa d6 k~t n6i h~ th6ng m(,lngphai duQ'cthi~t k~ dap ung yeu cftu:

- Tach bi~t gifra vung dfr li~u chu the va cae vung m(,lngkhac bao g6m ea
vung m(,lngkhong day;

- Tach bi~t chuc nang eua may ehu thea nguyen t~e cae may chu ung d\lng,
may ehu ea So' dfr li~u, may chu quan ly ten mi~n phai dS tren cae may chu khae
nhau (c6 thS la cac may ehu ao tren mQtmay chu V?t Iy);

- C6 tuang lua t(,licae diSm k~t n6i gifra cac vung cua h~ th6ng m(,lng;

- Sa d6 m(,lngphai mo ta duQ'ctoan bQduong di cua dfr li~u chu the.

c) Phan dinh traeh nhi~m va quy~n h(,lnd6i vai bQph?n, ca nhan trong quan
Iy, c~u hinh cac thi~t bi an ninh m(,lngb~ng van bim;

d)4 Khong cung c~p dia chi m(,lng (dia chi IP) nQi bQ va thong tin dinh
tuy~n eho cae t6 chuc khae khi chua dU(,Jenguoi c6 th~m quy~n phe duy~t. C6
bi~n phap che gi~u dia chi m(,lngnQi bQva cae thong tin v~ bang dinh tuy~n nQi
bQkhi k~t n6i vai cac ben thu ba;

4 DiSm m'tydUQ'esua d6i theo quy dinh ti;likho<'m2 Di~u 1 eua Thong tu sf>20/20201TT­
NHNN sua d6i, b6 sung m<)t sf>di~u eua Thong tu s6 47/20 14/TT -NHNN ngay 31 thang 12
nam 2014 eua Th6ng d6e Ngan hang Nha nu6e Vi¢t Nam quy dinh cae yeu du ky thu~t v~ an
toan bao m~t d6i v6i trang thi~t bi phl,lc Vl,lthanh toan the ngan hang, co hi¢u hJe kS til ngay
15/02/2021.
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, d) Quy dinh bang van ban c~c cong, dich vu, giao thirc sir dung tren h~
thong ~~ng bao gem ca nhfrng cong, giao thirc, djch vu khong an toan. TriSn
khai day du cac giai phap an ninh khi sir dung cac cong, dich vu va giao thirc
khong an toan;

r e~Thirc hien danh ~ia lai cac chinh sach thiet l~p tren thi~t bi an ninh mang
toi thieu 02 lan/nam nham loai bo cac chinh sach khong sir dung, h~t thai han
hoac thi~t l~p sai chinh sach, dam bao chinh sach duoc thiet l~p tren thi~t bi
dung voi cac chinh sach da diroc ngiroi co tham quyen phe duyet.

2. C~u hinh thi~t bi an ninh mang

a) Gioi han cac truy cap d~n moi tnrong da- lieu chu the, chi ch~p nh~n cac
truy c~p tht,l'cst,l'c§n thi~t va kiSm soat duQ'c;

b) Gi6i h~n cac truy c~p d~n thi~t bi m~ng va thi~t bi an ninh m~ng kh6p
dung v6i trach nhi~m cua ca nhan, bQ ph~n duQ'c guy dinh t~i Di~m c Khoan 1
Di~u nay;

c) Cac t~p tin c~u hinh phai duQ'cd6ng bQv6i c~u hinh dang ho~t dQng cua
thi~t bi va duQ'c luu tm an toan thea ch~ dQm~t dS tranh cac truy c~p trai phep;

d) Tht,l'chi~n thi~t l~p chuc nang giam sat tr~ng thai goi tin ho?c 19C da- li~u
tt,l'dQng tren thi~t bi tuang Iua ho?c dinh tuy~n d~ phat hi~n cac goi tin khong
hQ'pl~.

3. KiSm soM cac truy c~p trt,l'cti~p tu Internet d~n moi truang dfr li~u chu
the

a) Thi~t l~p vung trung gian cung d.p djch V\lra ngoai Internet (xac dinh ra
d.c may chu, dich V\l, dia chi IP, c6ng, giao thuc duQ'c phep truy c~p). Vi~c k~t
n6i ra, vao gia-a Internet va moi truang da- li~u chu the phai k~t n6i qua vung
trung gian cung c~p dich V\l;

b) Tht,l'chi~n cac bi~n phap ch6ng gia m~o d~ ngan ch?n va lo~i b6 cac kha
nang gia m~o dia chi IP ngu6n;

C)5 Cac truy c~p tu moi truang da- li~u chu the ra ngoai Internet phai duQ'c
nguai co th~m quy~n phe duy~t va duQ'ckiSm soat ch?t che.

4. Yeu c§u thi~t l~p ph§n m~m tuang lua tren t~t ca cac thi~t bi, may tinh ca
nhan co k~t n6i d~n da- li~u the

a) Cac chinh sach an ninh tren ph§n m~m tucmg lua chi cho phep tht,l'chi~n
cac ho~t dQng du ph\lc V\lcho nhu c§u xu Iy cac quy trinh nghi~p V\l;

b) Dam bao cac thi~t l~p tren ph§n m~m tuang lua la dang ho~t dQng;

5 f)i~m mlYduqe sua d6i thee quy dinh ti;likhoc'm3 Di~u 1 eua Thong tu s6 20/2020/TT­
NHNN sua d6i, b6 sung mot s6 di~u eua Thong tu s6 47/2014/TT-NHNN ngay 31 thang 12
nam 2014 eua Th6ng d6e Ngan hang Nha nu6e Vi~t Nam quy dinh cae yeu du ky thu~t v~ an
to<'mbao m~t d6i v6i trang thi~t bi phl)e VI) thanh toan the ngan hang. co hi~u h!e k~ tu ngay
15/02/2021.
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c) Dam bao nguoi dung khong the thay d6i cau hinh phan rnem nrong hra
tren thi~t bi.

Di~u 4. Thay d8i, loai bo ho~c vel hi~u hoa cac tham s&, chirc nang m~c
djnh trong h~ th&ng trang thi~t b] phuc vI} thanh toan the

1. Thay d6i hoac vo hieu hoa cac tham s6 va chirc nang mac dinh cua h~
thong (tai khoan, rna khoa bi mat, tham s6 h~ diSu hanh, phan mem, irng dung
khong sir dung; tham s6 tren may POS khong sir dung; chu6i ky tv mac dinh
trong giao tlnrc giam sat mang (giao thirc SNMP».

2. Thay d6i cac tham s6 mac dinh (khoa rna hoa trong mang khong day; cac
rna khoa bi mat; chuo! ky tv mac dinh trong giao thirc SNMP tai cac moi truong
mang khong day co k~t n6i d~n dfr li~u the).

3. Chi b~t ho~c cai d~t cac chuc nang m~c dinh (dich V\l, giao thuc, cac
chuong trinh nSn) khi co nhu cfru su d\lng.

4. LO<;lib6 cac chuc nang, dich V\l, t~p tin, 6 ma khong cfrn thi~t. Thvc hi¢n
them cac bi~n phap an toan b6 sung (cac cong ngh¢ SSH, S-FTP, SSL, IPSec
VPN) khi su d\lng cac dich V\l, giao thuc khong an toan dS truySn dfr li~u tren
m<;lng(chia se t~p tin (File Sharing), NetBIOS, Telnet, FTP).

5.6 Ma hoa t~t ca cac k~t n6i truy c~p quan tri tu xa b~ng phuong phap rna
hoa m<;lnh.

Di~u 5. An toim bao m~t trong phat tri~n, duy tri cac trang thi~t bi
phl}cVI} thanh toan the

1. Thvc hi~n nh~n d<;lngcac 16 h6ng bao m~t b~ng cong C\l do quet va cac
ngu6n thong tin cua cac t6 chuc an ninh m<;lngben ngoai co uy tin d~ xac dinh
muc d9 anh huang cua cac 16 h6ng bao m~t mai d6i vai h~ th6ng thanh toan the,
bao g6m cac muc d9 anh huemg: muc d9 ca~; muc d9 trung binh; muc d9 th~p.

2. Dam bao toan b9 cac thi~t bi ph\lC v\l thanh toan the duqc c~p nh~t cac
ban va 16 h6ng bao m~t da duqc cong b6 tu cac nha san xu~t. D6i vai cac ban va
cac 16 h6ng bao m~t muc d9 cao phai duqc cai d~t trong thai gian sam nh~t va
khong qua 01 thang kS tu khi nha san xu~t cong b6 ban va.

3. Phat triSn cac phfrn mSm ung d\lng trong linh vvc the dam bao tuan thu
cac quy dinh cua phap lu~t va cac chu~n mvc phat triSn phfrn mSm ung d\lng
duqc ap d\lng r9ng rai trong linh vvc cong ngh~ thong tin. Trong chu trinh phat
tri~n phfrn mSm phai tfch hqp vai cac yeu cfru dam bao an toan thong tin va t6i
thi~u dap t'rng cac yeu cfiu sau:

a) Tach bi~t moi truang phat tri~n va kiSm thu vai moi twang v~n hanh;

6 KhOlin nay duQ'C b6 sung thea guy dinh t1;likhoan 4 Di~u 1 cua Thong tu s6
20/20201TT-NHNN sua d6i, b6 sung m9t s6 di~u cua ThOng tu s6 47/2014/TT-NHNN ngay
31 thang 1,2nam 2014 cua Th6ng d6c Ngan hang Nha nu6c Vi~t Nam guy dinh cac yeu du
ky th~?t ve an toan bao m?t d6i v6i trang thi~t bi ph\lc V\l thanh toan the ngan hang, co hi~u
h,rcke til ngay 15/02/2021.
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, b) Khong sir dung dfr lieu the trong moi tnrong v~n hanh cho moi tnrong
kiern thir;

c) Loai bo toan bQ dfr lieu va tai khoan ki~rn thir tnroc khi dira phan rnSrn
vao sir dung;

d~ D~nh gia, xern x~t lai rna nguon phan mern irng dung d~ phat hien, kh~c
phuc 10 hong bao mat tiern tang truce khi dira vao sir dung. Nhan sir thirc hien
danh gia phai doc lap voi nhan sir phat tri~n rna nguon irng dung,

4. Thuc hien cac thu tuc kiem soat sir thay d6i khi cap nhat cac ban va 16
hong bao mat, thay d6i phan mern irng dung:

a) Xay dung tai lieu danh gia tac dong dSn toan bQ h~ th6ng va duQ'c nguai
co th~rn quYSn phe duy~t truac khi thvc hi~n;

b) Khong duQ'c lam anh huang dSn tinh an to~m bao rn~t cua h~ th6ng;

c) Thvc hi~n sao lUll, co kS ho?ch dV phong truac khi thvc hi~n thay d6i.

5. Khi phat tri~n rna ngu6n ung d\lng c~n ki~rn tra, lo?i b6 cac 16 h6ng bao
rn~t trong (mg d\lng, bao g6rn:

a) Cac 16 h6ng chen rna l~nh truy v~n co sa dfr li~u (SQL injection), cau
l~nh h~ diSu hanh (OS injection), cac phuong ti~n luu tm dfr li~u khac;

b) L6i tran bQ nha d~rn;

c) L6i rna hoa khong an toan trong luu trfr dfr li~u;

d) L6i khong an toan trong truySn thong;

d) Ro ri thong tin qua thong bao 16i (error handling);

e) Cac nguy co chen rna, do?n rna javascript, jscript, DHTML, cac the
HTML;

g) Cac ki~rn soM truy c~p khong dung;

h) Cac hinh thuc t~n cong chiSm quySn xac thvc cua nguai su d\lng tren
rnQt website thong qua rnQt website gia rn?o khac (Cross Site Request Forgery);

i) L6i trong quan ly phien truy c~p (session ID);

k) Cac 16 h6ng bao rn~t duQ'c xac dinh co rnuc dQ cao duQ'C quy dinh t?i
Khoan 1 Di~u nay.

6. Cac (mg d\lng cung c~p dich V\l tren cac rnoi truemg rn?ng ben ngoai
(rn?ng internet, rn?ng khong day, m?ng truy~n thong di dQng va cac m?ng khac)
phai co cac bi~n phap d~ xu ly cac rn6i de dQa va 16 h6ng bao m~t, bao g6m:

a) Danh gia an toan bao rn~t t6i thi~u 01 1~n1quy ho?c sau khi co sv thay
d6i b~ng cac cong C\l danh gia tv d<)ng ho?c thil cong;

b) Thvc hi~n cac giai phap ky thu~t tv d<)ng phat hi~n va phong ch6ng t~n
cong b~ng thiSt bi tuang lua (mg d\lng web (Web Application Firewall).
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7. Ph~n mem he thong thanh toan the phai co tinh nang loc, khong chap
nhan thanh toan cho cac giao dich khong duoc phep thuc hien thea quy dinh cua
phaplu?t.

8.7 Thuong xuyen ra soat bao dam cac trang thiSt bi phan cirng, phan rn~rn
duoc h6 tro ky thuat ur nha san xuat,

I)i~u 6. Yeu c~u cip phat va ki~m soat tai khoan truy cip vao h~ th6ng
thanh toan the

1.8 Viec truy C?p vao t~t ca thanh phan h~ thong thong tin phuc vu thanh
toan the phai duoc xac thuc bang it nhat mot trong cac phirong thirc sau: rna
kh6a bi mat; thiSt bi, the xac thuc; sinh trac hoc,

2. Viec truy C?Ptir xa vao h~ thong mang phai duoc xac thirc bang t6i thieu
hai phuong thuc quy dinh t?i Khoan 1 Di~u nay.

3. Ma h6a toan b9 rna kh6a bi m?t tren duang truy~n va khi lUll tru b~ng
cac phuong phap rna h6a ml;mh.

4. Thvc hi~n d.c bi~n phap ki~m soat tai khoan v?n hanh va tai khoan quan
tri:

a) C~p phat tai khoan truy C?P rieng bi~t, phan quy~n tuang U'ngcho tung
ca nhan lam nhi~m V\lv?n hanh va quan tri cac thiSt bi ph\lc V\lthanh toan the;

b) KiSrn soat vi~c them mai, x6a, sua cac dinh danh, thong tin tai khoan
ngmJi Slr d\lng dung m\lc tieu quan ly;

c) Thu h6i quy~n truy C?P ngay khi nguai Slr d\lng hSt h?n Slr d\lng ho~c
chuy~n cong vi~c khac ho~c khong lam nhi~m V\lv?n hanh, quan tri;

d) Th§.m tra, xac nh?n l?i danh tinh nguai Slr d\lng khi nh~n dugc yeu c~u
gian tiSp qua email.di~ntho?itruackhithayd6i.ph\lc h6i l?i rna kh6a bi m?t
tai khoan;

d) Tai khoan c~p phat l~n d~u phai thiSt l?p rna kh6a bi m?t va rna kh6a bi
rn?t d6 tren cac tai khoan phai khac nhau. Tai khoan chI dugc ho?t d9ng khi
nguai dung thay d6i rna kh6a bi m?t ban d~u;

7 Khmln miy duqc b6 sung thea quy dinh t~i khofm 5 Di€u 1 cua Thong tu s6
20/20201TT-NHNN sua d6i, b6 sung mot s6 di€u cua Thong tu s6 47/2014/TT-NHNN ngay
31 thang 12 nam 2014 cua Th6ng d6c Ngan hang Nha nu&c Vi~t Nam quy dinh cae yeu cAu
ky thu~t v€ an toan bao m~t d6i v6i trang thi~t bi ph\lc V\l thanh toan the ngan hang, eo hi~u
h,rek~ tu ngay 15/02/2021.

8 Khoan nay duqc sua d6i thea quy dinh t;;ti khoan 6 Di€u 1 eua ThOng tu s6
20/20201TT-NHNN sua d6i, b6 sung mot s6 di€u eua Thong tu s6 47/2014/TT-NHNN ngay
31 thang 12 nam 2014 cua Th6ng d6e Ngan hang Nha nu6c Vi~t Nam quy dinh cac yeu du
ky thu~t v€ an toan bao m~t d6i v6i trang thi~t bi ph\lc V\l thanh to{m the ngan hang, co hi~u
h,rek~ t11ngay 15/02/2021.
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e)9 Thu h6i hoac vo hieu hoa cac tai khoan khong kich hoat su dung, h~t
han sir dV~g, k~ong hoat dong trong khoang thai gian t6i da 90 ngay kS nr l~n
truy C?Pgan nhat;

g) Viec c&ptai khoan truy C?Ptir xa cho t6 chirc h6 tro hoat dong the phai
ducc gioi han v~ thai gian, phai duoc ngiroi co tham quyen phe duyet va diroc
giam sat hoat dong;

h) Khong duoc chia se hoac dung chung tai khoan dS truy C?Ph~ thong;

i) Tai khoan phai diroc thay d6i rna khoa bi mat t6i thieu 01 lan/quy; rna
khoa bi mat phai co dQ delit6i thieu 07 (bay) ky tu, bao g6m ca ky nr chfr va s6
(ngoai trir PIN); rna khoa bi m?t khong duoc Slr dVng l~p l~i trong b6n l~n g~n
nhAt;

k) S6 l~n nh?p sai rna khoa bi m?t t6i da duQ'cphep khong qua 03 (ba) l~n.
Co bi~n phap khoa tai khoan t\1'd<)ngkhi nh?P sai rna khoa bi m?t qua s6 l~n quy
dinh. Thai gian phvc h6i tai khoan bi khoa sau khi nh?p sai rna khoa bi m?t t6i
thiSu 30 phut ho~c theo yeu c~u;

1) Phien lam vi~c vai h~ th6ng thanh toan the a tr~ng thai cha qua 15 phut
h~ th6ng phai yeu c~u xac th\1'Cl~i dS van h~ th6ng;

m) Ph6 bi~n va dao t~o cac chinh sach, quy trinh truy C?P va xac th\1'ctai
khoan van h~ th6ng, dam bao cac t6 chuc, ca nhan lien quan n~m ra duQ'cquy~n
h~n, trach nhi~m khi duQ'cc&ptai khoan truy C?p.

5. Ban hanh chinh sach va thu tvc xac th\1'c tai khoan truy C?P, trong do
phai bao g6m cac nQi dung:

a) Huang dftn l\1'achQn va bao v~ thong tin xac th\1'c,rna khoa bi m?t;

b) Huang dftn khong dung l~i rna khoa bi m?t da su dvng truac do;

c) Huang dftn thay d6i rna khoa bi m?t dinh ky ho~c ngay khi co nghi nga
rna khoa bi m?t bi lQ.

6. Quan ly truy C?Pco so dfr li~u thanh toan the

a) Chi nguai quan tri co so dfr li~u duQ'ctf\l'c ti~p truy C?Pco so dfr li~u;

b) Nguai Slr dVng khac khi truy C?P co so dfr li~u phai thong qua cac
chuang trinh ll'ng dVng co kiSm soat quy~n h~n xem, nh?p, xoa, thay d6i thong
tin',

c) Khong Slr dVng cac tai khoan truy C?P co so dfr li~u cua chuang trinh
ung dVng cho ca nhan ho~c cac ti~n trinh khac;

9 f)i~m nay duQ'Csua d6i theo guy dinh tC;likhoan 7 f)i~u 1 cua Thong tu s6 20/20201TT­
NHNN sua d6i, b6 sung m(>t s6 di~u cua Thong tu s6 47/2014/TT-NHNN ngay 31 thang 12
nam 2014 cua Th6ng d6c Ngan hang Nha nuac Vi~t Nam guy dinh cac yeu du ky thu~t v~ an
toan bao m~t d6i vai trang thi€t bi ph\lc V\l thanh toan the ngan hang, co hi~u l\l'c k~ til ngay
15/02/2021.
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d) Ma khoa bi mat cua tai khoan truy C?Pco sa dfr lieu cua irng dung phai
diroc rna hoa tren img dung va trong co sa dfr lieu;

d) M9i thao tac tren co sa dfr lieu phai duoc ghi nhat ky va nhat ky phai
duoc luu gifr t6i thieu 01 nam.

Chuo'ng III
cAc YEU cAu KY THU~T DOl VOl ATM

Di~u 7. Cac yeu cAu ky thu~t lip d~t va an toan v~t IyATM
1. Yeu c~u vS l~p d?t ATM

a) T6 clnrc hoat d(>ngthe co cung c~p dich vu ATM (sau day goi chung la
t6 chirc cung c~p dich vu ATM) phai dam bao cac yeu c~u vS viec l~p d?t ATM
thea quy dinh cua Ngan hang Nha nuoc Viet Nam vS trang bj, quan ly, van hanh
va dam bao an toan hoat dong cua ATM.

b) D6i voi ATM d?t ben ngoai

Ngoai cac yeu c~u tl;liDi~m a Khoan 1 DiSu nay, t6 chuc cung c~p dich vv
ATM thvc hi~n them cac bi~n phap dam bao an toan cho ATM d?t ben ngoai d6i
vai nhUng nguy co m~t an toan V?t ly sau:

- Co bi~n phap dam bao ATM tranh bi keo d~ di dai trai phep;

- Che gi~u cac thanh ph~n, b(>ph?n ATM khong c~n thiSt d~ 1(>ra ben
ngoai.

2. Yeu c~u vS h~ th6ng bao d(>ng

a) T6 chuc cung c~p dich vv ATM trang bi thiSt bi cam biSn cho ATM d?t
ben ngoai d~ canh bao tac d(>ngnhi~t tu cac thiSt bi kho han va nh?n biSt cac lvc
tac d(>ngvai cuang d(>lan, ho?c lien tvc tu ben ngoai len than vo may;

b) T6 chuc cung c~p dich vv ATM trang bi cac thiSt bi bao d(>ngcho ATM
nh~m phong ch6ng:

- Ma cua may trai phep;

- Di dai trai phep khoi khu vvc d?t may;

- D?p pha may trai phep. Cac thiSt bi bao dQng ngmli vi~c phat tin hi~u bao
d(>ngtc;tich6, phai gui canh bao vS trung tam giam sat.

3. Yeu c~u vS ket dvng tiSn

a) T6 chuc cung c~p dich vv ATM trang bi ket dvng tiSn cua ATM lam
b~ng V?t li~u chiu dugc Ivc tac d(>ng lan, ch6ng dugc an mon, tan nhi~t nhanh
ho?c h~p thv nhi~t ch?m nh~m giam thi~u muc d(>hu hong vo ket va t6n th~t
tiSn ben trong do tac d(>ngIvc, hoa ch~t va nhi~t tu ben ngoai;

, b) Ket dVng tiSn cua ATM phai dugc trang bi it nh~t hai khoa, do hai nguai
nam gifr.
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4. Ban phim nhap rna PIN phai dat cac yeu c~u neu tai f)i~u 13 Thong ur
nay.

5.,ATM phai co chirng nhan xu~t xu va co chirng nhan chat hrong cua nha
san xuat.

D·" 8 C' A " k" th At "h" " d' "1·A Aleu . ac yeu cau y u~ ve p an mem, uong truyen, len thong
cho ATM

1. T6 chirc cung c~p dich vu ATM phai dam bao cac yeu c~u v~ phan mem
cuaATM

a) H~ di~u hanh may ATM phai c6 ban quyen, diroc h6 tro boi nha cung
cap va duoc cap nhat ban va l6i kip thai;

b) H~ di~u hanh duoc cai d?t hoac thiet l~p phai dam bao phan tach cac
quyen khac nhau: quyen diroc sir dung thiet bi luu tnr ngoai; quyen duoc phep
thay d6i c~u hinh va chay cac irng dung, dich vu;

c) Ph~n mem giao dich tren ATM phai duoc thiSt l~p tinh nang thong bao
b&ng hinh anh h,o?c am than? d~ canh bao nguai dung cac bi~n phap an toan
truoc khi nh~p so PIN ho?c de thong bao nguai dung nh~n the, nh~n tien sau khi
th\1'chi~n giao dich;

d) Ph~n m~m di~u khi~n thiSt bi, ph~n m~m giao dich phai duQ'c thiSt l?p
cac tinh nang ch6ng l:;livi~c 1<)thong tin the, th~t thoat ti~n do sai sot, gian l~n
ho?c do ySu t6 l6i ky thu~t, cac tinh nang bao g6m:

- Khi ph~n m~m di~u khi~n thiSt bi chi ti~n ho?c ph~n m~m ghi nh~t ky
giao dich di~n til khong hO:;ltd<)ng, ATM phai t\1'd<)ng dUng hO:;ltd<)ng chuc
nang rut ti~n va t\1'd<)ngthong bao l6i v~ trung tam;

- Ph~n m~m giao dich tren ATM phai thiSt l~p tinh nang b~t bu<)cnguai
dung phai nh~p l:;lis6 PIN khi th\1'chi~n giao dich rut ti~n tiSp theo; c6 thong
bao nh~c nho nguai dung cac bi~n phap an toan truoc khi nh~p s6 PIN va nh~n
the sau khi th\1'chi~n giao dich.

2. Yeu c~u duang truy~n cho ATM

T6 chuc cung c~p dich V\l ATM thiSt l~p duang truy~n cho ATM phai ngan
ch?n dUQ'ccac truy c~p Internet tru cac kSt n6i v~ trung tam d~ th\1'chi~n giao
dich. Vi~c c~p nh~t ban va 16i h~ di~u hanh, ph~n m~m phong ch6ng virus va
cac c~p nh~t khac t:;liATM phai duQ'c th\1'chi~n t:;lich6 ho?c thong qua h~ th6ng
t~p trung nQibQ.

3. Yeu c~u v~ kSt n6i lien thong h~ th6ng thanh tmln the

HQ'pd6ng, thoa thu~n kSt n6i lien thong h~ th6ng thanh toan the qua ATM
phai quy djnh dfr li~u dUQ'crna h6a va trach nhi~m cua cac ben trong vi~c dam
bao tinh bi m~t cua khoa dung cho rna h6a. Kh6a dung cho rna h6a phai thay d6i
t6i thi~u 01 l~n/nam.
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Di~u 9. Cac yeu cAu v~ giam sat, an ninh h~ thBng ATM

1. T6 chirc cung cap dich vu ATM phai trang bi phan mem quan Iy t~p
trung, thea doi d~y du tire thai vS tinh trang cua ATM.

2. T6 chirc cung c~p dich vu ATM co bien phap ky thuat, hanh chinh d~
quan Iy chat che h~ thong ATM, phat hien kip thai cac truy c~p b~t hop phap,
I~p d~t trai phep thiet bi sao chep thong tin the hoac ghi hinh cac thao tac ngiroi
sir dung

a) Co h~ thong giam sat giao dich tren h~ thong thanh toan the, lien tuc thea
doi nh~m phat hien giao dich thanh toan the dang ngo, gian I~n dua vao thai
gian, vi tri dia ly, t~n suat giao dich, s6 tiSn giao dich, s6 I~n nhap PIN sai qua
quy djnh va cac d~u hieu b~t thuong khac dS kip thai xu ly va canh bao cho chu
the',

b) Hinh anh ghi dugc cua camera phai du ro net d~ ph\lc V\l yeu c~u giai
quySt tra soat, khiSu n~i.

3. Dfr li~u nh~t ky tren ATM phai dugc s~n sang truy c~p trong thai gian
t6i thi~u 03 thang va luu trfr t6i thi~u 01 nam.

4. T6 chuc cung c~p dich V\l ATM dam bao cac yeu c~u khac vS an toan
ho~t dQng ATM theo quy dinh cua Ngan hang Nha nuac Vi~t Nam vS trang bi,
quan Iy, v~n hanh va dam bao an toan ho~t dQng cua ATM.

ChlfO'ng IV
cAc YEU cAu KY THU~TDOl VOl MAy POS

Di~u 10. Cae yeu cAu dBi vo; may POS
1. TCTTT, TCTGTT va DVCNT phai co thoa thu~n ro vS trach nhi~m cua

DVCNT, bao g6m:

a) Quan Iy, bao v~, l~p d~t may pas t~i noi an toano Co bi~n phap phong
ch6ng vi~c su d\lng trai phep, trQm c~p may pas, I~p d~t cac thiSt bi d<;>ctrQm
dfr li~u the tren may pas;

b), L~p d~t ngu6n di~n, duang truySn dung thea yeu c~u ky thu~t cua nha
san xuat;

c) May pas phai co ten va logo cua TCTTT.

2. May pas phai co chung nh~n xu~t xu va co chung nh~n ch~t lugng cua
nha san xu~t.

3.10 Tren t~t ca cac may pas phai co s6 di~n tho~i lien h~ cua TCTTT.

10 Khoan nay duqe sua d6i thea guy dinh tc;ti khoan 8 8i~u 1 eua Thong tu s6
20/20201TT-NHNN sua d6i, b6 sung me>ts6 di~u eua Thong tu s6 47/2014/TT-NHNN ngay
31 thang 1,2nam 2014 eua Th6ng d6c Ngan hang Nha mrae Vi~t Nam guy dinh cac yeu du
ky th~~t ve an toan bao m~t d6i vai trang thi~t bi ph\1c V\1thanh toan the ngan hang, co hi~u
h,rcke tu ngay 15/02/2021.
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4. Ban phim nhap rna PIN phai dat cac yeu c~u neu tai DiSu 13 Thong tir
nay.

5. TC:TTT, TCPHT phai co h~ thong giarn sat, canh bao cac giao dich b~t
thuong (so hrong, gia tri, thai gian, dia diem giao dich).

Di~ll 11. Cac yell cAll dBi vOi may mPOS
1. TCTTT, TCTG1,'T va DVCNT phai co thoa thuan r6 vS tieu chuan ky

thu"~tva trach !1hi~mkiern tra giam sat hoat dong cua may mPOS dap ling t6i
thieu cac yeu diu sau:

a) Yeu cau d6i voi thi~t bi thong tin di dong cai d?t phdn mem mPOS

- Thi~t bi khong bi be khoa (jailbreaking hoac rooting), t~t cac k~t n6i
khong c~n thiet cho viec sir dung thanh toan;

- Thi~t l~p them cac tinh nang bao .mat phong chong bj m~t, trom c~p (tinh
nang thea d6i vi tri qua GPS, rna hoa 0 rna hru trfr). Dong thai, DVCNT phai
quan ly thong tin vS s6 serial, phien ban ph~n mSm cua thi~t bi.

b) Yeu c~u d6i v6i ph~n mSm mPOS;

- Ph~n mSm mPOS duqc cai d?t thea huang d~n cua dan vi cung c~p giai
phap ho?c TCTTT;

- Ph~n mSm mPOS khong duqc phep thanh toan khi thi~t bi mPOS khong
k~t n6i duqc vS trung tam thanh toan the va khong duqc lUll trfr cac giao dich
the;

- Man hinh mPOS phai hi~n thi tinh tr?ng s~n sang ph\lc V\ld~ nguai dung
bi~t;

- H6a dan thanh toan duqc gui d~n khach hang qua email, SMS ho?c duqc
in ra (khi co yeu c~u), trong do s6 the phai duqc che gi~u (chi hi~n thi t6i da 06
(sau) s6 d~u va 04 (b6n) s6 cu6i).

2. TCTTT phai cong b6 danh sach cac DVCNT da dang ky su d\lng may
mPOS d~ ch~p nh~n thanh toan tren website cua dan vi ho?c cac phuang ti~n
truySn thong khac (n~u co).

ChU'O'ng V
BAo VE nit LIEU THE. .

Di~ll 12. Chinh sach an toaD bao m~t thong tin the
1. T6 chilc ho?t d9ng the phai l~p va c~p nh~t danh sach cac trang thi~t bi

ph\lc V\l thanh toan the va mo ta chilc nang lien quan d~n h~ th6ng thanh toan
the.

2. T6 chilc ho?t d9ng the phai thi~t l~p, cong b6, duy tri va ph6 bi~n chinh
sach an toan bao m~t trong toan dan vi. Danh gia chinh sach an toan bao m~t it
nh~t 0 1 l~n/nam va c~p nh~t chinh sach khi thi~t bi ph\lc V\l thanh toan the co
thay d6i.
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3. T6 chirc hoat dong the phai thirc hien quy trinh danh gia rui ro it nhat 01
lan/nam va ngay sau khi h~ thong co thay d6i vS sa d6 mang, an ninh bao mat,
b6 sung he thong may chu dich vu hoac b6 sung, sua d6i nghiep vu.

4. T6 chirc hoat dong the phai xay dung va trien khai thuc hien quy dinh v~
viec su dung cac cong nghe co rui ro cao (cac truy C?P tir xa, mang kho~g day,
su d\l?g cac thiet bi di dong, email va Internet). NQi dung quy dinh bao gom cac
yeu cau sau:

a) Phai duoc ngiroi co tham quyen phe duyet tnroc khi sir dung;
b) Phai ducc xac thirc bang tai khoan va rna khoa bi m~t hoac phirong phap

xac thuc khac truce khi sir dung;

c) Liet ke va giam sat ho~t dQng toan bQ danh sach cac thiSt bi, cong ngh~
va nguai dung dugc c~p quySn Slr d\lng;

d) Co phuang phap d~ xac dinh d~ dang va thu~n ti~n nguai sa hfru, thong
tin lien h~ va m\lc dich su d\lng cua thiSt bi (b~ng cach dan nhan, ghi rna v~ch
ho?c ki~m ke cac thiSt bi);

d) Xac dinh ph~m vi ap d\lng cong ngh~ co rui ro cao;

e) Xac dinh cac vi tri h~ th6ng m~ng su d\lng cong ngh~ co rui ro cao;

g) D6i vai cac truy c~p tu xa phai tv dQng ng~t kSt n6i phien lam vi~c mQt
thai gian C\l th~ khi h~ th6ng khong ho~t dQng;

h) Chi kich ho~t truy c~p tu xa cho t6 chuc he>trg hO'iltdQng the khi thvc sv
c~n thiSt thea yeu c~u va d6ng thai phai vo hi~u hoa truy c~p ngay sau phi en lam
vi~c kSt thuc;

i) Khi c~p quySn truy c~p tu xa vao dfr li~u chu the phai thvc hi~n cac bi~n
phap ky thu~t c~m sao chep, di chuy~n va luu tm dfr li~u chu the vao cac 6 cilng,
phuang ti~n mang tin, thiSt bi ngo~i vi. D6i vai truang hqp d?c bi~t c~n thvc
hi~n sao chep, di chuy~n, luu trfr dfr li~u chu the b~ng truy c~p tu xa, phai quy
dinh ra rang trach nhi~m bao v~ dCl'li~u chu the thea cac quy djnh t~i Thong tu
nay.

5. T6 chuc ho~t dQng the phai quy dinh ra rang trach nhi~m bao v~ an toan
bao m~t dfr li~u the d6i vai cac t6 chuc, ca nhan thuQc dan vi minh va cac ben
lien quan.

6. Phan cong nhi~m V\l trong quan Iy dam bao an toan thong tin the

a) Giam sat va phan tich cac thong tin, canh bao vS rui ro an ninh thong tin
va chuy~n thong tin dSn bQ ph~n c6 trach nhi~m d~ ph6i hqp giai quySt;

b) Co bi~n phap ilng pho sv c6 kip thai d~ ki~m soat dugc m9i tinh hu6ng;

c) Quan Iy tai khoan nguai dung tren h~ th6ng;

d) Giam sat va ki~m soat toan bQ truy c~p dSn dfr li~u;

d) Vi~c phan cong dugc I~p thanh van ban.
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7. T6 chirc hoat dong the phai thirc hien dao tao nhan thirc vS an ninh bao
mat the cho nhan vien khi moi tuyen dung va dinh ky it nhat 01 lfinlnam cho
toan b<)nhan vien; phai kiSm tra, kiem soat dam bao nhan vien trong dan vi
nhan tlnrc diroc cac chinh sach an toan bao mat the... .

8. T6 chirc hoat dong the phai thi~t I?p va duy tri quy trinh, chinh sach quan
Iy t6 chirc h6 tro hoat dong the co chia se dfr li~u hoac co anh huang d~n an toan
bao mat dir lieu the. Quy trinh, chinh sach quan Iy dap irng t6i thieu cac yeu cfiu
sau:

a) C?P nhat danh sach t6 chirc h6 tro hoat dong the;

b) T6 chirc hoat dong the phai thirc hien Iva chon cac t6 chirc h6 tro ho?t
d<)ngthe truac khi ky k~t, thoa thu?n hQ'Pd6ng. Qua trinh Iva chQn phai thS hi~n
ra yeu cfiu cua dan vi d6i vai t6 chuc h6 trq ho?t d<)ngthe, h6 sO'dap trng yeu
cfiu cua t6 chuc h6 trq ho?t d<)ngthe phai dap ung an toan bao m?t thong tin the;

c) HQ'Pd6ng vai cac t6 chuc h6 trq ho?t d<)ng the phai quy dinh ra trach
nhi~m cua t6 chuc h6 trQ'ho?t d<)ngthe tuan thu cac quy dinh co lien quan t?i
Thong tu nay. Phai co cam k~t b~ng van ban cac diSu khoan va trach nhi~m
trong do t6 chuc h6 trq ho?t d<)ngthe cung c~p dich V\lco trach nhi~m dam bao
an toan bao m?t thong tin the trong cac dich V\lminh cung c~p ho?c lUll gifr, xu
ly, trao d6i thong tin. Cam k~t phai neu ra ph?m vi cung c~p va dich V\lduqc t6
chuc h6 trq ho?t d<)ngthe cung c~p;

d) T6 chuc ho?t d<)ngthe phai t6 chuc qmln Iy, C?Pnh?t thong tin vS cac t6
chuc h6 trq ho?t d<)ngthe dap trng theo cac yeu cfiu Thong tu nay.

9. T6 chuc ho?t d<)ngthe phai xay d\l'llg quy trinh va thl,lc hi~n trng pho cac
Sl,lc6 dS dam bao xu Iy duQ'c ngay khi co sv c6 xay ra. Quy trinh trng pho Sl,lc6
dap ung t6i thiSu cac yeu cfiu sau:

a) Vai tra, trach nhi~m, truySn thong va lien I?c cua cac ca nhan, t6 chuc
trong truCmghQ'Pxay ra xam ph?m h~ th6ng;

b) Co kich ban C\lthS dS trng pho Sl,lc6;

c) Co kich ban phvc h6i va dam bao ho?t d<)nglien t\lC;

d) Co kich ban sao luu dfr li~u;

d) KiSm thu quy trinh t6i thiSu 01 lfin/nam;

e) Phan cong nhan sv C\lthS dS s~n sang trng pho Sl,lc6 2417;
g) Thl,lc hi~n cac chuang trinh dao t?O cho nhan vien dS dap trng cong vi~c

ung pho Sl,lc6 vS an toan bao m?t the;
h) Quy trinh ung pho Sl,lc6 bao g6m ca cac canh bao tll' h~ th6ng giam sat

an ninh (cac h~ th6ng phat hi~n, phong ch6ng xam nh?p, thi~t bi tuang lua va h~
th6ng giam sat tinh toan vyn cua cac t~p tin dfr li~u);

i) Thl,lc hi~n sua d6i va hoan thi~n quy trinh ung pho Sl,lc6 thong qua bai
hQckinh nghi~m va dap ung Sl,lphat triSn vS cong ngh~ thong tin.
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Di~u 13. Cac yeu e§u d8i vOi him phim nh~p s8 PIN

1. Ban phim dung d~ nhap s6 PIN phai tv huy duoc cac thong tin nhay dur~
luu trir trong do bao gorn cac khoa rna hoa, PIN, rna khoa bi mat va khong the
khoi phuc lai duoc thong tin nay khi bi xam nhap v~t ly.

2. Am thanh khi go mot phim khong phan biet ducc voi am thanh khi go
phim khac, Ngoai ra khong th~ xac dinh duoc b~t ky ky tv PIN nao duoc nhap
bang each thea doi dien tir, di~n nang tieu thu.

3. S6 PIN phai duoc rna hoa ngay sau khi nhap xong (nguoi dung ~n
Enter). B(>nho dern tv dong duoc xoa sau khi giao dich kSt thuc hoac hSt thai
gian chao

4. Cac tinh nang an toan cua ban phirn khong bi thay d6i boi diSu kien moi
tnrong, diSu kien van hanh,

Di~u 14. Bao v~ VilDg luu trfr dfr Ii~u the

1. Luu trfr, ph\lc h6i, huy thong tin, dfr li~u the

a) Thvc hi~n chinh sach, thu Wc, quy trinh luu trfr va huy dfr li~u chu the;
h~n chS luqng dfr li~u, thai gian c~n luu trfr dap ling theo yeu c~u nghi~p V\lva
quy dinh cua phap lu~t vS luu trfr; hang quy thvc hi~n xac dinh va xoa an toan
dfr li~u chu the vuqt qua thai gian c~n luu trfr; tuan thu cac quy dinh vS luu dfr
li~u chu the, bao g6rn cac quy dinh vS thai h~n bao quan h6 sa, tai li~u luu trfr
trong nganh ngan hang;

b) Dfr li~u xac thl,Ic the phai dam bao: Gifr bi rn~t trong ho~t d(>ng in ~n,
phat hanh the; ca nhan ho~c t6 chuc khi xu Iy dfr Ii~u xac thl,Ic the phai cam k@t
khong tiSt 1(>thong tin; khong luu trfr dfr Ii~u xac thvc the sau khi da xac thvc,
k~ ca thong tin da rna hoa t~i giao dich dSn, cac t~p tin dfr li~u nh~t ky, t~p tin
Iich su, t~p tin thea doi, cac bang sa d6 dfr li~u va cac n(>idung ca sa dfr li~u;

c) 11 S6 the phai duQ'c che gi~u phu hQ'Pkhi hi~n thi (chi hiSn thi t6i da 6 s6
d~u va 4 s6 cu6i) va chi dugc hi~n thi d~y du cho: chu the, ca quan nha nuac co
th~rn quySn theo quy dinh cua phap Iu~t, rn(>ts6 nhan vien theo yeu c~u cong
vi~c dugc nguai co th~rn quySn phe duy~t;

d) Dam bao s6 the khong dQc dugc t~i cac nai luu trfr b~ng cach su dl.mg
rn(>ttrong cac phuang phap sau:

- Phuang phap su d\lng ham bam rn(>tchiSu (ham hash) dVa tren thu~t toan
rna hoa rn~nh;

II Di~m mlY dUQ'e sua d6i thea guy dinh ti,ii khoan 9 Di~u 1 eua Thong tu s6
20/20201TT-NHNN sua d6i, b6 sung mQt s6 di~u eua Thong tu s6 47/2014/TT-NHNN ngay
31 thang 12 nam 2014 eua Th6ng d6e Ngan hang Nha nu6e Vi~t Nam guy dinh cac yeu du
ky thu~t v~ an toan bao m~t d6i v6i trang thi~t bi phl,lc VI,l thanh toan the ngan hang, co hi~u
h,rck~ tu ngay 15/02/2021.
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- Phuong phap phan tach, c~t bot dfr lieu dam bao khong doc diroc toan b(>
dfr lieu khi hru trfr tren cac t?P tin, co so dfr lieu, dfr lieu nhat ky;

- Sir dung h~ thong mat rna sir dung mot Ian, trong do dam bao thiSt bi nhan
rna phai duoc gifr bi mat;

- Phuong phap rna hoa rnanh voi quy trinh va thu tuc quan ly khoa phai
duoc tuan thu;

- SU dung phuong phap rna hoa 6 dia trong do dam b~o thirc hien rna hoa
cac t?P tin thong qua co che rieng biet va d(>cI?p voi co che kiem soat truy C?P
va xac thuc tren n~n h~ di~u hanh co s~n.

2. Quy dinh rna hoa dlr lieu tai vung hru tnr dfr lieu the

a) Cac khoa dung trong rna hoa phai du<),cluu trfr va co bi~n phap dam bao
an toan tranh nguy co 1(>thong tin:

- Gi6i hC;lns6 luqng nguai co quy~n truy C?PdSn khoa rna hoa;

- Luu gifr cac khoa rieng dung dS rna hoa, giai rna dfr li~u chu the trong rnQi
thai diSrn theo rn(>ttrong cac phuong thuc sau:

+ Luu trfr trong thiSt bi chuyen dl,lng ho~c thiSt bi bao rn?t PIN trong giao
dich;

+ Luu gifr khoa thanh t6i thiSu hai ph~n rieng bi~t.

+ Th\lc hi~n rna hoa khoa b~ng thu?t toan phai rnC;lnhb~ng ho~c rnC;lnhhan
thu?t toan dung dS rna hoa dfr li~u. Khoa dS rna hoa khoa phai du<)'cluu trfr tach
bi~t v6i khoa dS rna hoa dfr li~u;

b) Ban hanh quy trinh th\lc hi~n t~t ca cac cong vi~c lien quan dSn quan Iy
khoa va thu tl,lCrna hoa dS rna hoa dfr li~u chu the bao g6rn:

- Qua trinh tl;lOra cac khoa rna hoa;

- Phan ph6i khoa rna hoa;

- Luu gifr khoa rna hoa;

- Dinh ky thay d6i cac khoa khi hSt yang dai su dl,lng;

- Thay thS ho~c thu h6i cac khoa khi co nghi nga bi 1(>,bi sua d6i.

c) Quan Iy khoa rna hoa phai dap ung t6i thiSu cac yeu c~u sau:

- N~u su dl,lng cac khoa rna hoa du6i dC;lngban ra (clear text) phai dam bao
khoa miy du<),cchia thanh nhi~u ph~n quan Iy boi t6i thiSu hai nguai, rn6i nguai
gifr m(>tph~n khoa rna hoa;

- Ngan ngua vi~c thay thS cac khoa rna hoa khi chua du<),cphep;

- Phai quy dinh ra trach nhi~rn cua nguai gifr khoa rna hoa.
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Di~u 15. Mil hoa dfr Ii~u the tren duo-ng truy~n qua mang ben ngoai

1.12Su dung cac phuong phap rna hoa manh va c~c giao thirc bao rn~t thic?
hop d~ bao v~ dfr lieu xac thuc the trong qua trinh truyen thong ,tin qua mang ket
n6i voi ben ngoai (mang Internet, mang khong day, mang truyen thong di dong
va cac mang khac).

2. Khi giri s6 the den nguoi sir dung thong qua thong diep dien tir, s6 phai
diroc rna hoa bang phuong phap rna hoa manh,

Di~u 16. Han ch~ quyen truy c~p d~n dfr Ii~u the
1. Cac truy, cap ya xu 1:9 tren dfr lieu the phai dam bao duoc phan quyen

dung va a rmrc toi thieu du de thuc hien nhiem vu cua tung ca nhan.
2. Xay dung chinh sach hi;ln chS quySn truy c~p tu xa, tu vung rni;lngben

ngoai vao h~ th6ng. Giarn sat hOi;ltd<)ng, ghi nh~t ky thai gian truy c~p vao h~
th6ng.

3. Vi~c cftp quySn truy c~p cac h~ th6ng thanh toan the phai duqc nguai co
th~rn quySn phe duy~t b~ng van ban.

4. ThiSt l~p bi~n phap, h~ th6ng ki~rn soat truy c~p cho toan b<)cac thiSt bi
ph\lc v\l thanh toan the, dam bao gi6i hi;lncac truy c~p theo dung chuc trach,
nhi~rn V\lduqc giao; cac truy c~p khong hqp l~ phai bi lOi;libo.

Di~u 17. H~n ch~ quy~n truy c~p v~t If t6'i dfr Ii~u the
1. Thvc hi~n cac ki~rn soat ra, vao t6i khu vvc d~t h~ th6ng thanh toan the,

trung tam dfr li~u the, cac rnoi truang v~t ly co dfr li~u the:
a) ThiSt l~p ki~rn soat cac di~rn kSt n6i rni;lngco day va khong day ti;licae

khu V\fCcong c<)ngdam bao gi6i hi;lnquySn truy c~p. Ki~rn soat vi~c truy e~p
v~t ly cac thiSt bi di d<)ng, cac thiSt bi truySn thong, thiSt bi rni;lngva cac duang
di~n thoi;li,viSn thong;

b)13 Su d\lng camera ho~c bi~n phap giarn sat phu hqp khac d~ giarn sat
vi~c vao, ra cac khu V\fCphong may chu, khu V\fCin ftn phat hanh, noi luu trfr,
xu ly dfr li~u chu the. Cac dfr li~u giarn sat phai duqc lUll trfr, bao v~ an toan va
s~n sang truy c~p t6i thi~u 03 thang.

12 Khoan m'iy duge sua. d6i thea guy dinh t:;ti khoan 10 Di~u 1 eua Thong tu s5
20/20201TT-NHNN sua d6i, b6 sung mot s5 di~u eua Thong tu s6 47/2014/TT-NHNN ngay
31 thang 12 nam 2014 eua Th6ng d6e Ngan hang Nha nu&e Vi~t Nam guy dinh cae yeu du
ky th~~t v~ an toan bao m~t d6i v&i trang thi€t bi ph\le V\l thanh toan the ngan hang, co hi~u
h,reke tir ngay 15/02/2021.

13 Di~m nay duge sua d6i thea guy dinh tl;li khoan 11 Di~u 1 cua Thong tu s5
20/20201TT-NHNN sua d6i, b6 sung mot s5 di~u eua Thong tu s6 47/2014/TT-NHNN ngay
31 thang 1,2nam 2014 eua Th?ng d6e Ngan ~ang Nha nu&e Vi~t Nam guy dinh cae yeu du
ky thu~t ve an toan bao m~t doi v&i trang thiet bi ph\le V\l thanh toan the ngan hang, co hi~u
h.xek~ tir ngay 15/02/2021.
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, 2. Xay dung thu tuc d~ nhan biSt dtroc nhan vi en va cac ca nhan ben ngoai
(to chirc ho tro hoat dong the, khach) dSn lam viec bao gom:

a) Thu tuc d~ nhan biSt nhan vien moi, ca nhan ben ngoai;

b) Thu tuc d~ thay d6i cac yeu c~u truy C?P v~ thu h6i quyen truy C?P cua
nhan vien khi thoi viec, cac ca nhan ben ngoai khi het han,

3. Ki~m soat truy C?P V?t ly d6i voi nhan vien khi dSn phong may chu, khu
vue in ~n phat hanh the, noi hru trfr, xu ly dfr li~u chu the dap ung yeu c~u sau:

a) Truy C?P phai diroc c~p quyen dira tren yeu c~u cong viec cua m6i ca
nhan;

b) Quyen truy C?P phai diroc thu h6i ngay khi cong vi~c kSt thuc, t~t ca cac
cong C\l dung d~ truy C?P (chia khoa, the truy C?p) phai duQ'c thu h6i ho~c vo
hi~u hoa.

4. Thvc hi~n cac thu t\lC d~ nh?n di~n va c~p phep cho cac ca nhan ben
ngoai khi ra vao khu vvc luu trfr, xu ly dfr li~u chu the

a) Cac ca nhan ben ngoai phai duQ'c cho phep truac khi vao va duQ'c giam
sat to an thai gian t;;tikhu vvc luu trfr, xu ly dfr li~u chu the;

b) Cac ca nhan ben ngoai phai duQ'c nh?n di~n bftng the ho~c phuO'ng thuc
khac co thai h;;tn hi~u lvc va phai nh?n di~n duQ'c bftng m~t thuang;

c) Cac ca nhan ben ngoai phai duQ'c yeu c~u thu h6i the ho~c phuong thuc
nh?n di~n khac truac khi rai kh6i don vi ho~c khi hSt thai gian hi~u Ivc;

d) Nh?t ky ra, vao cua ca nhan ben ngoai phai duQ'c lUll gifr bftng cac hinh
thuc van ban ho~c di~n tu t6i thi~u 01 nam.

5. Phuong ti~n chua dfr li~u sao lUll cua h~ th6ng thanh toan the phai bao
quan t;;ti nO'i an toan. Dia di~m bao quan phai duQ'c ki~m tra dam bao cac diSu
ki~n an toan it nh~t 0 1 l~n1nam.

6. Dam bao an toan cac tai san v?t ly, cac thong tin, h6 sa quan tn;mg lien
quan dSn ho;;tt d(>ng the, phuong ti~n mang tin. Ki~m soat vi~c v?n chuy~n
phuong ti~n mang tin dam bao an toan dfr li~u the. Phai duQ'C nguai co thAm
quySn phe duy~t truac khi ban giao, di chuy~n, phan ph6i cac phuong ti~n mang
tin.

7. Thvc hi~n ki~m soat ch~t che vi~c lUll tm va truy C?P tai phuO'ng ti~n
mang tin. TiSn hanh ki~m ke tai san, cac phuong ti~n mang tin t6i thi~u 01
l~n1nam.

, 8. Cac thiSt bi dQc dfr li~u the phai duQ'Cgiam sat bao v~ dam bao cac yeu
cau sau:

a) Thuang xuyen C?P nh?t danh sach cac thiSt bi, cac thong tin vS nha san
xu~t, m~u thiSt bi, nO'i d~t thiSt bi, ma thiSt bi (serial, product number);
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b) Dinh ky kiem tra cac be m~t cua thi~t bi nh&m phat hien gia mao hoac
cac thanh phan bi g~n them vao bang each kiSm tra cac d~c diem d~ nhan dang
hoac s6 serial cua thiet bi;

e) Nguoi quan ly, sir dung thiet bi phai diroc dao t';10d~ nhan biet cac nguy
co gia mao hoac thay th~ tren thiet bi nham danh c~p thong tin the. Noi dung
dao t';10bao gom:

- Xac minh danh tinh t6 clnrc h6 tro hoat dong the truce khi cho phep tham
gia vao qua trinh sua chira, bao tri, khac phuc l6i cua thiet bi;

- KiSm tra, xac minh thi~t bi truce khi cho phep cai dat, thay th~ hoac hoan
tra thiet bi;

- Nhan bi~t ducc nguy co, hanh vi dang nga xung guanh thi~t bi;

- Bao cao cac nguy ca, hanh vi gia m';1oho~c thay th~ trai phep thi~t bi d~n
nguai co thAm guyen.

9. Pha huy h6 sa, tai li~u chua dfr li~u the b&ng hinh thuc c~t thanh cac
mi~ng nh6, d6t ho~c nghiSn nat dam bao dfr li~u the khong th~ dQc ho~c tai t';10
l';1i. Phuang ti~n mang tin di~n tu chua thong tin chu the duQ'C huy b&ng cac
chuang trinh xoa dfr li~u chuyen dVng ho~c b&ng cac bi~n phap huy v~t ly, khu
tu dam bao dfr li~u chu the khong thS dQc va khoi phvc.

f)i~u 18. Giam sat, bao v~ va ki~m tra cac traDg thi~t bi phl}c VI} thaDh
toaD the

1. Theo d5i va giam sat toan b<)truy c~p toi tai nguyen va dfr li~u ehu the

a) Thvc hi~n ghi dfr li~u nh~t ky toan b<) truy c~p d~n cae thi~t bi phvc vv
thanh toan the d~ luu v~t t~t ca cac hanh vi cua nguai su dVng;

b) Thvc hi~n tv d<)ng ghi dfr li~u nh~t ky truy c~p d~n toan b<)thi~t bi phl,lC
vv thanh toan the d~ xac dinh l';1icac sv ki~n sau:

- T~t ca truy c~p eua nguai su dVng d~n dfr li~u chu the;

- T~t ca hanh d<)ng cua nguai su dVng co tai khoan d~c guyen;

- Cac truy e~p d~n toan b<)dfr li~u nh~t ky;

- Cac c6 g~ng truy c~p khong duQ'c phep vao h~ th6ng;

- Quan ly nguai su dVng (bao g6m eac sv ki~n t';10moi tai khoan va nfmg
guyen guan tri, cac thay d6i ho~c xoa tai khoan cua tai khoan guan trD;

- Kh6i t';10,ch~m dUt ho?c t';1mngung vi~c ghi dfr li~u nh~t ky;

- Kh6i t';1Oho?c xoa cac dfr li~u, tai nguyen, ehuc nang, dich vv tren thi~t bi
phvc V\l thanh toan the.

c) Du: li~u p.h~t ky cua m6i sv ki~n (guy dinh t';1iDi~m b Khoan 1 Dieu nay)
bao gam tai thieu cac thong tin sau:

- Dinh danh nguaj su dVng;
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- Loai S\Ikien;

- Ngay, thang va thai gian;

- Trang thai thanh cong hoac th~t bai;

- Nguon g6c cua S\Ikien;

- Ten hoac dinh danh cua dfr lieu, tai nguyen hoac chirc nang, dich vu bi
anh hirong boi S\Ikien,

d) Phai co h~ thong dong bQ thai gian d6i voi he thong may chu, h~ thong
ATM phuc vu thanh toan the;

d) Bao v~ cac dfr lieu nhat ky:

- Gioi han quyen duoc xem dfr li~u nhat ky t6i thieu theo nhu c~u cong
vi~c;

- Bao v~ cac t~p tin dfr lieu nhat ky nham tranh sua d6i trai phep;

- Sao hru dir lieu nhat ky den cac may chu t~p trung hoac phuong tien mang
tin',

e) T6 chirc hoat dong the phai sir dung cong cu d~ giam sat tinh toan v~n
cua t~p tin dfr li~u nh~t ky ho~c ph~n mSm phat hi~n thay d6i dfr li~u nh~t ky;

g) T6 chuc hoc;ttd(>ngthe phili ti~n hanh xem xet, danh gia cac dfr li~u nh~t
ky va cac S\I ki~n an ninh tren toan bQ thi~t bi phl,lc Vl,lthanh toan the d~ xac
dinh hoc;ttdQng b~t thuang, hoc;ttdQng nghi nga bftng cach su dl,lng cac cong Cl,l

phan tich, khai thac va canh bao d\Ia tren dfr li~u nh~t ky, Cl,l th~ nhu sau:

- T6 chuc hoc;ttdQng the phai danh gia hang ngay t6i thi~u cac nQi dung dfr
li~u nh~t ky sau:

+ Toan bQcac S\Iki~n vS an toan bao m~t;

+ Cac dfr li~u nh~t ky cua h~ th6ng luu trfr, xu ly, truySn nh~n thong tin the;

+ Cac dfr li~u nh~t ky cua cac trang thi~t bi an toan bao m~t cho h~ th6ng
(cac thi~t bi tuang lua, h~ th6ng phat hi~n xam nh~p, phong ch6ng xam nh~p,
cac may chu xac th\Ic).

- T6 chuc hoc;ttdQng the phai danh gia toan bQdfr li~u nh~t ky theo quy ch~
an toan bao m~t va quy dinh vS quan ly rlii ro cua don vi. Uanh gia dfr li~u nh~t
ky t6i thi~u 01 l~n/nam;

- Trong qua trinh danh gia dfr li~u nh~t ky, phai thea d5i xu ly cac S\Iki~n
ngoc;til~ va S\Iki~n b~t thuang dffphat hi~n duQ'c.

h) Dfr li~u nh~t ky phili duQ'c luu trfr tr\l'c tuy~n t6i thi~u 03 thang d~ s~n
sang truy c~p va sao luu t6i thi~u 01 nam.
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i)14Ban hanh chinh sach, quy trinh thuc hien giam sat t~t ca cac truy C?Ptoi
tai nguyen mang, du lieu chu the va pho bien cho t~t ca cac ca nhan, bQ phan
lien quan den nghiep vu the cua t6 chirc.

2. Ki~m tra v~ an ninh h~ thong thanh toan the

a) T6 chuc hoat dong the phai thuc hien kiern soat cac di~m truy C?P rnang
khong day. Co danh sach cac diem truy C?P khong day (neu co) duoc phep k~t
n6i vao mang cua don vi, giai thich ra muc dich sir dung va diroc nguoi co tham
quyen phe duyet. Dinh ky hang quy ra soat cac diem truy C?Pmang khong day
k~t n6i vao mang nQibQ cua don vi;

b) T6 chirc hoat dong the phai do quet, danh gia cac 16 h6ng bao mat h~
th6ng cong ngh~ thong tin tu ben trong va ben ngoai m~ng dan vi t6i thi~u 01
l:lnlquy va ngay sau khi co b~t cu thay d6i quan tn.mg nao trong h~ th6ng (bao
g6m: b6 sung them cac thi~t bi; thay d6i mo hinh m~ng; cac thay d6i chinh sach
truy C?P cua thi~t bi tuang lua; nang c~p, C?P nh?t h~ di~u hanh, ling dl,lng).
Th\fc hi~n kh~c phl,lc ngay cac 16 h6ng bao m?t a muc dQ cao duQ'c xac dinh
thea Khoan 1 Di~u 5 Thong tu nay;

c) T6 chuc ho~t dQng the phai t6 chuc diSn t?P kich ban thu nghi~m xam
nh?p thea cac yeu c:lu sau:

- Thu nghi~m xam nh?p toan bQ cac h~ th6ng co luu tru, xu Iy du li~u chu
the',

- Thl,l'chi~n thu nghi~m xam nh?p tu ben trong va ben ngoai h~ th6ng it
nh~t 01 l:ln/nam va ~gay sau khi co sl,l'thay d6i quan trQng trong h~ th6ng ho~c
phat hi~n duQ'ccac 10 hong sau khi do quet;

- Thu nghi~m xam nh?p h~ th6ng dl,l'atren cac huang dfin cua cac t6 chuc
uy tin v~ ho~t dQng thu nghi~m xam nh?p va an toan bao m?t;

- Tht:r nghi~m xam nh?p khai thac cac 16 h6ng duQ'c li~t ke t~i Khoan 5
Di~u 5 cua Thong tu nay;

- Tht:rnghi~m xam nh?p d6i v6i ca muc m~ng va muc ung dl,lng;

- Danh gia va xem xet cac m6i de dQa va 16 h6ng bao m?t dff xay ra trong
12 thang qua;

- Luu tru thea ch~ dQm?t k~t qua thu nghi~m xam nh?p va k~t qua hanh
dQng kh~c phl,lc;

14 Di~m nay duQ'C b6 sung thea quy dinh t~ti kho('m 12 Di~u 1 cua Thong tu s6
20/20201TT-NHNN sua d6i, b6 sung m9t s6 di~u cua Thong tu s6 47/2014/TT-NHNN ngay
31 thang 1,2ni'im 2014 cua Th?ng d6c Ngan ~ang Nha nuac Vi~t Nam quy dinh cac yeu du
ky th~~t ve an toim bao m~t d6i v6i trang thiet bi ph\lc V\l thanh toan the ngan hang, co hi~u
h,rcke til ngay 15/02/2021.
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- Cac 16hong co thS bi khai thac diroc phat hien duoc trong qua trinh thir
nghiem ~am nhap phai duoc kh~c phuc va kiSm tra 19-idam bao cac 16 hong
duoc khac phuc.

d) T6 chirc hoat dong the phai str dung h~ thong phat hien va phong chong
xam nhap d~ phat hien va ngan chan cac xarn nhap trai phep van he thong mang,
giam sat toan be>cac truy C?P den moi tnrong dfr lieu chu the va canh bao cho
nguoi quan tri cac nguy co bi xam pham, Cac thi~t bi phong chong xam nhap
phai duoc C?Pnhat cac d~u hieu rna de>cmoi nr nha cung cap;

d) T6 chirc hoat dong the phai kiem tra tinh toan ven d6i voi cac dfr li~u
quan tn;mg (cac t~p tin h~ th6ng, cac t~p tin c~u hinh, cac t?P tin ne>idung) t6i
thiSu hang thang.

Di~n 19. Yen cAn v~ dam bao ho~t dQng lien h]c

1. T6 chilc h09-tde>ngthe xay d\l'ng quy trinh kh~c phvc S\l'c6, quim ly rui
ro d6i vai h~ th6ng thanh toan the, dinh ky ti~n hanh rei soat, C?Pnh~t quy trinh
t6i thi~u 0 1 l~n/nam.

2. H~ th6ng cong ngh~ thong tin phvc V\l cho h09-tde>ngthanh toan the phai
dam bao kha nang d\l' phong t9-ich6 va d\l' phong tham hQa. H~ th6ng d\l' phong
tham hQa phai thay th~ h~ th6ng chinh trong thai gian khong qua 04 gia kS tu
khi h~ th6ng chinh bi S\l'c6.

3. T6i thiSu 02 l~n/nam, h~ th6ng thanh toan the phai duQ'c chuySn h09-t
de>ngtu h~ th6ng chinh sang h~ th6ng d\l' phong dS dam bao tinh d6ng nh~t va
s~n sang cua h~ th6ng d\l' phong.

ChU'O'ngVI
DIEU KHoAN THI HANH15,16

15 Di~u 2 va Di~u 3 cua Thong tu s6 24/20 18/TT -NHNN sua d6i, b6 sung, bai b6 mQt s6
di~u cua cae Thong tu, van ban co guy dinh v~ ch~ dQbao cao dinh ky, co hi~u h,rck~ tir ngay
1511112018 guy dinh nhu sau:

"Di~u 2. Trach nhifm ta chirc thlfc hifn
Chanh Van phong, Thu tnrang cac dan vi co lien quan thuoc Ngdn himg Nha nuac,

Giam d6c Ngdn hang Nha nuac chi nhanh cac tinh, thanh ph6 tr1!c thuoc trung uang va Chu
tjch Hoi d6ng quan tri (Hoi d6ng thanh vien), T6ng Giam d6c (Giam d6c) t6 chuc tin d1:Jng,
chi nhanh ngdn hang nuac ngoai co trach nhi?m t6 chuc th1!c hi?n Thong tu nay.

Di~u 3. Hifu llfc thi hanh
Thong tu nay co hi?u 11!cthi hanh kJ tit ngay 15 thang 11 nam 2018.1. "

16 Di~u 3 ,va Di~u 4 cua Thong tu s6 20/2020/TT-NHNN sua d6i, b? sun~ mQt s6 di~u
eua Thong tu so 47/2014/TT-NHNN ngay 31 thang 12 nam 2014 eua Thong doc Ngan hang
Nha nu6e Vi~t Nam guy dinh cae yeu du ky thu?t v~ an toEmbao m?t d6i v6i trang thi~t bi
ph\lc V\lthanh toan the ngan hang, co hi~u h,rck~ tir ngay 15/02/2021 guy dinh nhu sau:

"Di~u 3. Trach nhifm ta chirc thlfc hifn
Chanh Van phong, C1:JCtruang C1:JCCong ngh? thong tin. Thu truang cac dan vi thuoc

Ngdn hang Nha nuac, Giam d6c Ngdn hang Nha nuac chi nhanh cac tinh, thanh ph6 tr1!C
thuoc Trung uang, cac t6 chuc hO(l,{dong the co trach nhi?m t6 chuc th1!c hi?n Thong tu nay.
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Di~u 20. Ch~ dQ bao cao
Cac t6 chirc hoat dong the co trach nhiem gui baa cao vS Ngan hang Nha

mroc Viet Nam (C\lCCong nghe thong tinl7) nhu sau:
1.18 (duoc biii bo)
2. Baa cao a<)txu~t khi xay ra vu viec mat an toan d6i voi h~ thong thanh

toan the:
a) Thai han gui baa cao: Trang vong 10 ngay kS tit ngay vu viec duoc phat

hien;
b) Noi dung baa cao baa gem: ngay, dja diem phat sinh vu viec; nguyen

nhan vu ~i~c; danh gia rui ro, anh huang a6i voi h~ thong thanh toan the va
nghiep vu tai noi xay ra vu viec va nhtrng dia diem khac co lien quan;

c) Cac bien phap t6 chirc ail tiSn hanh a~ ngan chan, khac phuc va phong
ngita rui ra; kiSn nghi, as xu~t.

Di~u 21. Hieu luc thi hanh. .
Thong tu nay co hi~u h,xcthi hanh k~ tit ngay 01/04/2015.
Di~u 22. Quy dinh chuy~n ti~p
T6 chuc ha?t a<)ng the co cac trang thiSt bi thanh toan the ail auqc lip a?t

truac ngay Thong tu nay co hi~u h,xcphai ra saat, xay d\fng cac phuang an xu Iy,
trang do, neu ro cac yeu c~u chua aap lrng, bi~n phap va thai h?n th\fc hi~n a~
aap ung a~y au cac yeu c~u t?i Thong tu va gui Ngan hang Nha nuac (C\lC
Cong ngh~ thong tinl9) truac ngay 01107/2015.

Ngan hang Nha nuac Vi~t Nam (C\lC Cong ngh~ thong tin20) xem xet
phuang an xu Iy, yeu c~u t6 chuc ha?t a<)ngthe sua a6i, b6 sung phuang an xu

DiJu 4. DiJu khoiin thi himh
Thong tu nay co hi?u ll;tcthi hanh k€ tirngayl5 thang 02 nam 202l./. "

17 C\lm tu "C\lC Cong ngh~ tin hoc" duQ'c d6i thanh c\lm tu "C\lC Cong ngh~ thong tin"
thea guy dinh t~i f)i~u 2 cua Thong tu s6 20/2020/TT-NHNN sua d6i, b6 sung mOt s6 di~u
cua Thong tu s6 47/2014/TT-NHNN ngay 31 thang 12 nam 2014 cua Th6ng d6c Ngan hang
Nha nu6c Vi~t Nam guy dinh cac yeu cdu ky thu~t v~ an toan bao m~t d6i v6i trang thi~t bi
ph\lc V\lthanh toan the ngan hang, co hi~u h,rck~ tu ngay 15/02/2021.

18 Khoan m'ly dUQ'e bai b6 theo guy dinh t~i khoan 4 f)i~u 1 cua ThOng ttf s6
24/2018/TT-NHNN sua d6i. b6 sung, bai b6 mOt s6 di~u eua cac Thong tu, van ban co guy
dinh v~ ch~ dObao cao dinh ky, co hi~u h,rek~ tu ngay 15/11/2018.

19 C\lm tu "C\le Cong ngh~ tin hoc" duQ'c d6i thanh c\lm tu "C\lC Cong ngh~ thong tin"
thea guy dinh t~i f)i~u 2 cua Thong tu s6 20/2020/TT-NHNN sua d6i, b6 sung mOt s6 di~u
cua Thong tu s6 47/2014/TT-NHNN ngay 31 thang 12 nam 2014 cua Th6ng d6c Ngan hang
Nha nu6c Vi~t Nam guy dinh cac yeu cdu ky thu~t v~ an toan bao m~t d6i v6i trang thi~t bi
ph\le V\lthanh toan the ngan hang, co hi~u ll,l'ek~ tu ngay 15/02/2021.

20 C\lm tu "C\lC Cong ngh~ tin hoc" duQ'c d6i thimh e\lm tu "C\lC Cong ngh~ thong tin"
thea guy dinh t~i f)i~u 2 eua Thong ttf s6 20/2020ITT-NHNN sua d6i, b6 sung mOt s6 dibu
eua Thong tu s6 47/2014ITT-NHNN ngay 31 thang 12 nam 2014 eua Th6ng d6e Ngan hang
Nha nu6e Vi~t Nam guy dinh cac yeu cdu ky thu~t v~ an toan bao m~t d6i v6i trang thi~t bi
ph\lc V\lthanh toan the ngan hang, c6 hi~u ll,l'ck~ tu ngay 15/02/2021.
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11'bao gom ca thai han thirc hien (neu thay chua dap irng duoc yeu cau hoac
chua dam bao tinh kha thi) va cac bien phap trong phuong an xu 11';giam sat
thuc hien phuong an xu 11'cua cac t6 chirc hoat dong the.

T6 chirc hoat dong the co trach nhiem thuc hien phuong an xu 11',sua d6i,
b6 sung va thirc hien phuong an xu 11'thea l' ki~n cua Ngan hang Nha mroc Viet
Nam (neu co).

Bi~u 23. Trach nhiem tA clnrc thirc hien. ..
1. Cue Cong nghe thong tin21 co trach nhiem theo doi, kiSm tra viec thuc

hien Thong tu nay va giri k~t qua kiSm tra cho cac don vi lien quan dS xu 11'.
2. Co quan Thanh tra, giam sat ngan hang co trach nhiem thanh tra, giam

sat cac t6 chirc, ca nhan co lien quan trong viec thuc hien Thong tu nay va xu 11'
vi pham thea quy dinh cua phap luat.

3. Ngan hang Nha mroc chi nhanh tinh, thanh ph6 trvc thuQc Trung uong
co trach nhi~m kiSm tra, giam sat, xu 11'vi ph?m thea th~m quySn d6i vai ho?t
dQng ATM, POS tren dia ban thea cac quy dinh t?i Thong tu nay va gui k~t qua
kiSm tra vS Ngan hang Nha nuac Vi~t Nam (qua Cvc Cong ngh~ thong tin22).

4. Thu truong cac don vi lien quan thuQc Ngan hang Nha nuoc Vi~t Nam;
Giam d6c Ngan hang Nha nuoc chi nhanh tinh, thanh ph6 trvc thuQc Trung
uong; Chu tich HQi d6ng quan tri, T&ng giam d6c (Giam c16c)cac t6 chilc ho?t
dQng the co trach nhi~m t6 chilc thvc hi~n Thong tu nay.!.

NGAN HANG NHA NUOC
VltTNAM

sf,: O~ NBHN-NHNN

xAc THVC VAN BAN HOP NHAT

Nui nh~n:
- Ban lanh d?o NHNN;
- Van phong Chfnh phu (d~ dang Cong bao);
- C6ng thong tin dj~n tlr NHNN;
- Lu'u VP, PC3. ~

Boan Thai SO'n

21 C\lm til "C\lC Cong ngh~ tin hQc" dUQ'cdbi thanh C\lm til "C\lC Cong ngh~ thong tin"
theo guy dinh t~i f)i~u 2 cua Thong tu s6 20/20201TT-NHNN sua dbi, bb sung mot s6 di~u
cua Thong tu s6 47/2014/TT-NHNN ngay 31 thang 12 nam 2014 cua Th6ng d6c Ngan hang
Nha nuac Vi~t Nam guy dinh cac yeu du ky thu~t v~ an toan bao m~t d6i vai trang thi~t bi
ph\lc V\lthanh toan the ngan hang, co hi~u l\Xck~ til ngay 15/02/2021.

22 C\lm tu "Cvc Cong ngh~ tin hQc" duQ'c dbi thanh C\lffi tu "Cvc Cong ngM thong tin"
thea guy dinh t~i Di~u 2 cua Thong tu s6 20/2020lTT -NHNN sua dbi, bb sung mot s6 di~u
cua Thong tu s6 47/2014/TT-NHNN ngay 31 thang 12 nam 2014 cua Th6ng d6c Ngan hang
Nha nuac Vi~t Nam guy dinh cac yeu d.u ky thu~t v~ an toan bao m~t d6i vai trang thi~t bj
ph\lc V\Ithanh toan the ngan hang, co hi~u l\Xck~ til ngay 15/02/2021.


